
    
 

  هوش امنیتی

  مهري یحیائی، ساناز خلیلی

 مقدمه -1

 یخارج و یداخل حملات و داتیتهد ییشناسا و کشف ،یتیامن يابزارها و ها ستمیس توسط شده گزارش يرخدادها حجم شیافزا با
 گزارش يها داده و رخدادها بتوان تا دارد وجود يمتمرکز روش به ازین رو نیا از شده است، رممکنیغ يموارد در و دشوار اریبس

  .کرد ییشناسا را حملات و دهایتهد قیطر نیا از و نمودبرقرار  ارتباط آنها نیب و کرده توریمان را شده
د نشو ها گزارش نمی وقت در سازمان که از هر ده رخداد امنیتی، هفت رخداد هیچبسیاري از تحقیقات صورت گرفته بیانگر این است 

همچنین یک سوم نشت اطلاعات حیاتی در . شود متوجه بروز حمله نمی نیز مواقع، حتی خود سازمان مور حمله درصد 30و در 
هاي بیرونی تشخیص داده  توسط شرکت د و سه پنجم از رخدادهاي امنیتینشو ها، تا یک ماه بعد هم تشخیص داده نمی سازمان

  .دنده رخ می ،ها نشده سازمان هاي لیست درصد از حملات سایبري بر روي دارایی 43شوند و نه خود سازمان قربانی و  می
هاي غیریکپارچه در  هاي فناوري در تحلیل سریع رخدادها، انبوه داده با وجود این روند تصاعدي بروز تهدیدات جدید، محدودیت

هاي مختلف یک سازمان، تغییرات سریع قوانین محلی و جهانی، منابع امنیتی محدود در سازمان از جمله نیروي متخصص،  یستمس
دار در خصوص امنیت وا  ها را به اتخاذ تصمیمات جدي ها و سازمان هزینه و فناوري و عدم توجه به مستندسازي اطلاعات، شرکت

   . کند می

  آشنایی با هوش امنیتی -2
کار پیشنهادي  راه. یک به معنی احساس امن بودن نیست هاي مانیتورینگ، هیچ افزار، اسکنر یا سیستم افزار، نرم تفاده از سختاس

  .باشد کار مدرن امنیتی براي مقابله با تهدیدات امروزي می محققین امنیت اطلاعات، هوش امنیتی است که در واقع یک راه
فرآیندهاي کاهش  کردنمنظور خودکار  امنیتی یک سازمان به 1هاي داده زي و تحلیل بزرگسا هنجارسازي، همبسته آوري،  جمع

ملی آنی، تعاریفی از هوش امنیتی بسته اطلاعاتی به یک اقدام ع ها عبارت دیگر تبدیل میلیون سطح مخاطرات در سازمان یا به
   .ندسته

هایی از  بزرگ داده، به مجموعه. ها ناگزیرند که به سمت هوش امنیتی حرکت کنند ، سازمانAPT2 و  Big Dataبه دو دلیل مهم 
سازي،  شوند که ذخیره شود که در مدت زمان کوتاهی، باعث ایجاد چنان حجمی از اطلاعات می داده با نرخ رشد بسیار بالا گفته می

چهار مشخصه . زمان قابل تحمل و مورد انتظار، غیر ممکن استوجو و تحلیل آنها با ابزارهاي مدیریت داده موجود در یک  جست
، نوعی از APT .ها، حجم بالاي داده، سرعت بالاي ایجاد داده، تنوع بالاي داده و سرعت بالاي تغییر داده است مهم بزرگ داده

هاي  ماندن از دید سامانه هاي مختلف براي پنهان که هدفی خاص و دقیق دارد و از روش است حملات ترکیبی و پیچیده سایبري
  . کند پایش استفاده می

فرآیندهاي  کردنهاي تجاري و خودکار  گیري موجب کاهش ریسک در کسب و کار، تسهیل تصمیم 3هوش تجاريطور که  همان
شود، هوش امنیتی نیز موجب کاهش تهدیدات، کاهش سطح عدم انطباق، تسهیل  می... و  ERP4 تجاري مانند خرید، پشتیبانی،

   .شود فرآیندهاي امنیتی می کردنهاي امنیتی و خودکار  گیري تصمیم
ها، در شرایط کنونی ابدا مؤثر نیست و این مدل در بهترین حالت خود جزایر امنیتی را ایجاد  مدل امنیتی ده سال پیش سازمان

  . کنند د و هکرها از فاصله بین این اطلاعات استفاده میکن می

                                                             
1 _big data 
2 - Advanced Persistent Threat 
3 _Business Intelligence 
4 _Enterprise resource planning 



    
 

 شود،  مطابق شکل زیر، از موارد مذکور گزارشی تهیه میهاي سنتی  در روشجهت برقراي امنیت 

 
 
 
 
 
 
 
 
 
 
 

اما در روش هوش امنیتی پس از تهیه این گزارشات، با استفاده از دو بخش مهم هوش امنیتی، بخش یکپارچگی اطلاعات و 
  .توان تصمیم یا عمل هوشمندي را اتخاذ کرد سازي از گزارش حاصله، می کنش تکنولوژي و همبسته برهمسازي و بخش  همبسته

  
  
  
  
  
  
  
  
  
  
  
  

 Regulatory) پذیرش مقررات   و (Risk Management)  مدیریت مخاطرات ،(SIEM) 5 مدیریت رویدادها و امنیت اطلاعات 

Compliance)هستندکار هوش امنیتی  ، سه جزء اصلی یک راه.  
SIEM مهمترین جزء و متفاوت با ،Log Management مدیریت رویدادهاي امنیتیترکیبی از محصولات  است و (SEM)6  و

العمل  سازي رویدادها، عکس سازي، همبسته ، نرمال(log)ها  مدیریت رخداد نگاشت. باشد می 7(SIM) مدیریت اطلاعات امنیتی
هاي از  نمونهو راه دور،  Web-basedصورت  سازي وقایع و ارائه گزارش به آنی به تهدیدات، امنیت عناصر انتهایی، ذخیره

سازي و  شود، وظایف نرمال تأمین می SIEMکار هوش امنیتی توسط  قسمت زیرساخت در یک راه .هستند SIEMهاي  سرویس
هم وجود  Complianceامکان مدیریت ، SIEMشود، در بسیاري از محصولات تجاري  انجام می SIEMسازي توسط  همبسته

  .کار هوش امنیتی است ، قلب یک راهSIEMهستند و به دلایل مذکور  8پذیر توسعه عمدتاً SIEMدارد، محصولات تجاري 
  بر مبناي .پذیر است گذاري امکان سه شاخص، شناسایی، ارزیابی و اولویت ، کاهش زیان است که از طریقمخاطراتهدف مدیریت 
ISO 27005 مهم در مدیریت مخاطرات وجود دارد که در ذیل آمده است، پنج قدم.  

                                                             
5 - Security Information and  Event Management 
6 _Security Event Management 
7 _Security Intelligence Management 
8 _Expandable 

  امنیت در گذشته
  گزارش     اسکن اپلیکیشن                             
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  گزارش          DBMSمانیتور                          
  گزارش      مانیتور دسترسی                            
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 همبستگی و تجمیع اطلاعات

  

 همبستگی و تجمیع فناوري

 



    
 

  تشخیص و شناسایی تهدیدات: قدم اول
  هاي هدف تهدیدات پذیري ارزیابی آسیب: قدم دوم
  تهدیدات هاي ناشی از عملی شدن تشخیص زیان: قدم سوم

  کارهاي کاهش مخاطرات تعیین راه: قدم چهارم
  کارها گذاري راه اولویت: قدم پنجم

  کار هوش امنیتی هاي یک راه خروجی - 2-1
 Data silo consolidation :هاي تجاري براي تعیین مسیر حرکت یک کسب و  داده بدون تکنولوژي هوش تجاري، تحلیل بزرگ

تجهیزات حتی در  logبدون هوش امنیتی، دریافت . چنین تشبیهی در مورد هوش امنیتی نیز صادق است. ناممکن است کار عملاً
 هاي زتا ها به اندازه در یک سازمان بزرگ این داده. شود باعث ایجاد یک سیلوي جدید میگردد، انجام  طور کامل نیز که به یصورت
باعث کاهش حجم اطلاعات امنیتی  Context کردنوسیله اضافه  هوش امنیتی به. رسد هم می 11و هلا بایت 10بایت ، یوتا9بایت
  .شود می

 Threat Management :شده تغییر  از زمان ظهور اینترنت، مدل تهدیدات امنیتی از یک مدل متمرکز به یک مدل توزیع
و  بوده OSIهاي بالاتر مدل  مرکز بر روي امنیت لایهتامروزه . امنیت دیگر تنها موضوع نصب فایروال نیست. ماهیت داده است

شود،  ضرر تشخیص داده می فعالیتی که براي یک بخش از زیرساخت بی. اند مطرح شده APT  حملات و محتوا اهمیت یافته است
وظیفه هوش . با سایر منابع اطلاعاتی ممکن است براي بخش دیگري از زیرساخت مهلک تشخیص داده شود سازي همبستهپس از 

  .امنیتی تشخیص این نوع حملات است
 Fraud Discovery :ًآوري  تشخیص تقلب نیازمند جمع .غیرممکن است تشخیص تقلب بدون استفاده از هوش امنیتی عملا

Log مشکل با  مجدداًاطلاعات یا تراکنش بانکی است که بسته  هاي مسیر حرکت یک کلیه المانBig Data شود روبرو می.  
 Regulatory Compliance :اهمیت  است که مهمترین خروجی هوش امنیتیcertified  سازمانیک بودن براي کسب و کار 

هاي یک  منابع انسانی، سایر حوزههاي مربوط به  حوزهجز  به. است real-timeخودکار و  12یک بازرسدر واقع . را دربردارد
  .استانداردهاي بومی، محلی و کشوري را داردقابلیت تنظیم براي  دهد و استاندارد را پوشش می

  سازي هوش امنیتی هاي پیاده چالش - 2-2
. شود میذکر در ادامه هایی از آنها در جهان و ایران  هایی روبروست که نمونه ها با چالش فناوري هوش امنیتی مانند سایر فناوري

سازي و  از هوش امنیتی، پیچیدگی پیادهعدم درك درست عدم پشتیبانی مدیریت ارشد، بودجه، کمبود نیروي انسانی متخصص، 
عدم پشتیبانی و فرهنگ سازمانی نامناسب،  بودهسازي درجهان  هاي پیاده هاي از چالش نمونه عدم توجه کافی به مدیریت ریسک

هایی از  نمونه هاي مختلف در مدیریت امنیتی عدم هماهنگی بین سازمانفروشنده محصول در ایران و  هاي شرکتمستقیم 
  .هستندسازي در ایران  هاي پیاده چالش

  

                                                             
9 - Zetta byte 
10 - Yotta byte 
11 - Hell byte 
12 _ Auditor 


